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 ISO 28000 : 2022 Security and resilience — Security management systems — 

Requirements 

 มาตรฐานระบบการจัดการความม่ันคงปลอดภัยในโซ่อุปทาน 

ISO 28000 เป็นมาตรฐานระบบการจัดการความมั่นคงปลอดภัย โดยมีการปรับเปลี่ยนโครงสรางของ
มาตรฐานให้สอดคล้องไปกับมาตรฐานระบบการจัดการอ่ืนที่ประกาศใช้ในปัจจุบัน ตามหลัก PDCA เชน ระบบ
การจัดการคุณภาพ ระบบการจัดการสิ่งแวดล อม และสามารถขอการรับรองจากหน่วยรับรองระบบ 
(Certification Body) ที่ให้บริการได้  

 

 
PDCA Model applied to the security management systems 

 

มาตรฐานนี้ระบุข้อก าหนดส าหรับระบบการจัดการความม่ันคงปลอดภัย รวมถึงประเด็นที่มีความส าคัญ
ต่อการประกันความปลอดภัยของห่วงโซ่อุปทาน โดยระบใุห้องค์กร: 

- ประเมินสภาพแวดล้อมของความมั่นคงปลอดภัยที่องค์กรด าเนินการเอง รวมถึงในห่วงโซ่อุปทาน  
- พิจารณาว่ามีการใช้มาตรการรักษาความมั่นคงปลอดภัยที่เพียงพอเพ่ือจัดการความเสี่ยงด้านความ

มั่นคงปลอดภัยอย่างมีประสิทธิผลหรือไม่ 
- บริหารจัดการการปฏิบัติให้สอดคล้องตามกฎหมาย ระเบียบข้อบังคับ และข้อก าหนดแบบสมัครใจ

ที่องค์กรติดตามหรือเป็นสมาชิก 
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- ถ่ายทอดแนวทางการด าเนินกระบวนการและมาตรการควบคุมด้านความมั่นคงปลอดภัย ที่รวมถึง
กระบวนการต้นน้ าและปลายน้ าที่เกี่ยวข้อง และการควบคุมของห่วงโซ่อุปทาน เพ่ือให้เป็นไปตาม
วัตถุประสงค์ขององค์กร 

มาตรฐานนี้สามารถน าไปใชกับองคกรใดๆ ทุกสถานที่ตั้ง ขนาด กลุมประเภท รูปแบบการด าเนินธุรกิจ และ
อุตสาหกรรม (เช่น องค์กรการค้า รัฐบาลหรือหน่วยงานสาธารณะอ่ืนๆ และองค์กรไม่แสวงหาผลก าไร) และ
สามารถน าไปใช้กับกิจกรรมใดๆ ทั้งภายในและภายนอก ในทุกระดับ  

องค์กรสามารถยืนยันความสอดคล้องกับมาตรฐานโดยการตรวจประเมินภายในหรือโดยหน่วยรับรองที่เป็น
บุคคลที่สาม 

มาตรฐานนี้ ประกอบด้วย ส่วนที่เป็นข้อก าหนดทั่วไป คือ ข้อ 1 – ข้อ 3 และส่วนที่เป็นข้อก าหนดส าหรับน าไป
ปฏิบัติ คือ ข้อ 4 – ข้อ 10 และภาคผนวก (Annex) ดังนี้  

บทน า  
1. ขอบขาย  
2. เอกสารอางอิง (Informative reference)  
3. ศัพทและนิยามศัพท : มีจ านวน 21 รายการ  
4. บริบทองคกร  การท าความเข้าใจและก าหนดระบบการจัดการความมั่งคงปลอดภัย ที่เหมาะสม โดย

องค์กรต้องม ี
4.1 การเขาใจบริบทองคกร 
4.2 การเขาใจความตองการและความคาดหวังของผูมีสวนไดส่วนเสีย (ตาม Principles of Value 

Creation and Protection) 
4.3 การก าหนดขอบขายของระบบการจัดการความมั่งคงปลอดภัยขององค์กร 
4.4 ระบบการจัดการความมั่งคงปลอดภัยส าหรับองคกร โดยองค์กรต้องจัดท า น าไปปฏิบัติ คงไว้ 

และปรับปรุงอย่างต่อเนื่อง 

 
Principles of Value Creation and Protection 
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5. ความเปนผูน า  การท าความเข้าใจบทบาท หน้าที่ความรับผิดชอบ นโยบาย และอ านาจหน้าที่ของ
องค์กร ต้องรวมถึง  

5.1 ความเปนผูน าและความมุงมั่น โดยผู้บริหารระดับสูงขององค์กรต้องแสดงให้เห็นถึงภาวะผู้น าและ
ความมุ่งม่ันในการยอมรับต่อระบบการจัดการความม่ันคงปลอดภัย 

5.2 นโยบาย โดยผู้บริหารระดับสูงต้องก าหนดนโยบายการจัดการความม่ันคงปลอดภัย 
5.3 บทบาท ความรับผิดชอบ และอ านาจหนาที่ โดยผู้บริหารระดับสูงต้องท าให้มั่นใจว่ามีการ

มอบหมายหน้าที่ความรับผิดชอบและอ านาจหน้าที่ตามบทบาททีเ่กี่ยวข้อง และสื่อสารภายในองค์กร 
6. การวางแผน  การท าความเข้าใจความเสี่ยง วัตถุประสงค์เชิงกลยุทธ์ และนโยบายในปัจจุบัน 

ครอบคลุมถึง 
6.1 การด าเนินการเพ่ือจัดการกับความเสี่ยงและโอกาส 
6.2 วัตถุประสงค์ความมั่นคงปลอดภัย และการวางแผนเพื่อบรรลุตามวัตถุประสงค์ 
6.3 แผนรองรับการเปลี่ยนแปลง เมื่อระบบการจัดการความมั่นคงปลอดภัยมีการเปลี่ยนแปลงจะต้อง

ด าเนินการในลักษณะที่วางแผนไว้ 
7. การสนับสนุน  

7.1 ทรัพยากร : ก าหนดและจัดหาทรัพยากรทั้งหมดที่จ าเปน ส าหรับการจัดท า น าไปปฏิบัติ รักษาไว
และการปรับปรุงอยางตอเนื่องส าหรับระบบการจัดการความม่ันคงปลอดภัย  

7.2 ความรู ความสามารถของบุคลากร : ต้องก าหนดความรู ความสามารถที่จ าเปนของบุคลากรที่
ปฏิบัติงานภายใตการควบคุมขององคกรที่มีผลกระทบต่อผลการด าเนินงานด้านความมั่นคงปลอดภัย ต้องท าให้
มั่นใจว่าความสามารถอยู่บนพ้ืนฐานการศึกษา การฝึกอบรม และประสบการณ์ที่เหมาะสม และต้องมีการ
ประเมินผลความสามารถของบุคลากร 

7.3 ความตระหนัก : บุคลากรที่ตองตระหนักถึงนโยบายความมั่นคงปลอดภัย การสนับสนุนของ
บุคลากรเพ่ือให้เกิดประสิทธิผลของระบบการจัดการความมั่นคงปลอดภัย ความหมายของความไม่สอดคล้อง
ตามข้อก าหนดมาตรฐาน และบทบาทหน้าที่ในการท าให้บรรลุตามนโยบาย ข้อปฏิบัติ และการเตรียมความ
พร้อมต่อสถานการณ์ฉุกเฉินและการตอบสนอง  

7.4 การสื่อสาร: ก าหนดความต้องการของการสื่อสารภายในและภายนอกที่เกี่ยวข้องกับระบบการ
จัดการความมั่นคงปลอดภัย รวมถึง ข้อมูลอะไรที่จะสื่อสาร จะสื่อสารเมื่อใด จะสื่อสารข้อมูลกับใคร ใช้วิธีการ
สื่อสารอะไร และการเรียงล าดับความส าคัญของข้อมูลที่จะสื่อสาร 

 7.5 เอกสารสารสนเทศ: ตองรวมถึงเอกสารสารสนเทศที่ก าหนดโดยมาตรฐานนี้ และเอกสาร
สารสนเทศที่ก าหนดโดยองค์กรว่าจ าเป็นต่อประสิทธิผลของระบบการจัดการความมั่นคงปลอดภัย การจัดท า
และปรับปรุงใหทันสมัย และการควบคุมเอกสารสารสนเทศ  

8. การด าเนินการ 
8.1 การวางแผนและควบคุมการปฏิบัติงาน : องค์กรต้องวางแผน น าไปปฏิบัติ และควบคุม

กระบวนการที่จ าเป็นเพื่อให้เป็นไปตามข้อก าหนดและเพ่ือน าการด าเนินงานต่างๆ ไปปฏิบัติตามที่ก าหนดไว้ 
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8.2 การระบุกระบวนการและกิจกรรมที่จ าเป็นเพ่ือให้บรรลุความสอดคล้องกับนโยบายความมั่นคง
ปลอดภัย และกฎหมาย กฎระเบียบ และข้อก าหนดด้านความมั่นคงปลอดภัย วัตถุประสงค์ของการจัดการความ
มั่นคงปลอดภัย การส่งมอบกิจกรรมต่างๆ ของระบบการจัดการความมั่นคงปลอดภัย และระดับความต้องการ
ด้านความปลอดภัยในห่วงโซ่อุปทาน 

8.3 การประเมินความเสี่ยงและการแก้ไข โดยต้องมีกระบวนการจัดการตามที่ระบุใน ISO 31000 
8.4 การควบคุม: ตามกระบวนการควบคุมในข้อ 8.2 จะต้องรวมถึงการควบคุมการจัดการทรัพยากร

มนุษย์ การออกแบบ การติดตั้ง การด าเนินการ การท าใหม่ และการปรับปรุงเปลี่ยนแปลง ของอุปกรณ์  
เครื่องมือ และสารสนเทศ ที่เก่ียวข้องกับความมั่นคงปลอดภัยอย่างเหมาะสม 

8.5 กลยุทธ์ความม่ันคงปลอดภัย ขั้นตอนด าเนินการ กระบวนการ และการดูแลรักษา  
8.6 แผนความม่ันคงปลอดภัย 

9. การประเมินสมรรถนะ โดยเปรียบเทียบกับมาตรฐาน การเฝ้าระวัง และการปฏิบัติตามข้อก าหนดที่
เป็นเป้าหมาย ประกอบด้วย 

9.1 การตรวจติดตาม การตรวจวัด การวิเคราะห และการประเมินผล  
9.2 การตรวจประเมินภายใน 
9.3 การทบทวนฝายบริหาร 

10. การปรับปรุง ประกอบด้วย 
10.1 การปรับปรุงอย่างต่อเนื่อง ส าหรับความเหมาะสม ความเพียงพอ และประสิทธิผลของระบบ 

ความมั่นคงปลอดภัย 
10.2 สิ่งที่ไมเปนไปตามขอก าหนดและการปฏิบัติการแกไข (Nonconformity and corrective 

action) ต้องมีการจัดการที่เหมาะสม 
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Standard Warning System ของกฎระเบียบนี้ คือ  

 

 การวิเคราะห์ผลกระทบที่อาจเกิดขึ้น โดยพิจารณาจากเกณฑ์ระยะเวลาที่เหลือก่อนที่จะสิ้นสุดระยะ
เปลี่ยนถ่าย (Transition Period) ของมาตรฐานที่มีการประกาศใช้ใหม่ เพ่ือให้ผู้ประกอบการ
สามารถปรับตัวเข้าสู่มาตรฐานที่ประกาศใช้ใหม่ได้ภายในระยะเวลาที่ก าหนด และเกณฑ์ระดับของการ
เปลี่ยนแปลงมาตรฐาน ซึ่งจะพิจารณาจากสาระส าคัญของมาตรฐานที่มีการปรับปรุง เปลี่ยนแปลง ว่า
อยู่ในระดับที่มีนัยส าคัญมากน้อยเพียงใด ซึ่งจะส่งผลต่อความสามารถ และทรัพยากรที่ใช้ในการ
ปรับเปลี่ยนระบบเพื่อเข้าสู่มาตรฐานฯ ที่มีการประกาศใช้ใหม่  

ซ่ึงเมื่อพิจารณาจากปัจจัยต่างๆ แล้วพบว่ามาตรฐาน ISO 28000:2022 อยู่ในระดับการเตือนภัยที่ต้อง
เร่งด าเนินการ ซึ่งเป็นผลมาจาก 

- มาตรฐานฉบับนี้ ประกาศใช้แล้ว เมื่อวันที่ 15 มีนาคม 2565 และมีระยเวลาเปลี่ยนถ่าย (Transition 
Period) 3 ปี ซึ่งจะสิ้นสุดระยะเวลาเปลี่ยนถ่ายในวันที่ 14 มีนาคม 2568   

- ส าหรับมาตรฐานฉบับปรับปรุงปี 2022 มีการเปลี่ยนแปลงโครงสร้างของข้อก าหนดมาตรฐาน โดยให้
เป็นโครงสร้างเดียวกันกับมาตรฐานระบบการจัดการอ่ืนๆ เช่น ISO 9001, ISO 14001, ISO 45001 
เพ่ือให้องค์กรที่มีการประยุกต์ใช้หลายมาตรฐานสามารถบูรณาการระบบเข้าด้วยกันได้ และมีการปรับ
บางข้อก าหนดให้สอดคล้องกับมาตรฐานด้านการจัดการความเสี่ยง (ISO 31000) และการบริหารความ
ต่อเนื่องทางธุรกิจ (ISO 22301) การเปลี่ยนแปลงดังกล่าวจึงพิจารณาว่าอยู่ในระดับมีนัยส าคัญ ซึ่งอาจ
ส่งผลต่อความสามารถของผู้ประกอบการในการปรับเปลี่ยนระบบให้เข้าสู่มาตรฐานที่ประกาศใช้ใหม่ ผล
การประเมินในแต่ละมุมมองผลกระทบมีรายละเอียดดังตาราง 



โครงการสร้างระบบข้อมูลและองค์ความรู้ดา้นมาตรฐานระบบการจดัการและการเตือนภยั ปีงบประมาณ พ.ศ. 2566 

 6 สถาบันรับรองมาตรฐานไอเอสโอ 
 

องค์ประกอบ การวิเคราะห์ 
ระดับผลกระทบ 

(สูง-ปานกลาง-ต่ า) 
1. ด้านระยะเวลา ISO 28000:2022 ประกาศใช้ เมื่อวันที่ 15 มีนาคม 2565 

และมีระยะเวลาเปลี่ยนถ่าย (Transition Period) 3 ปี ซึ่ง
จะสิ้นสุดระยะเวลาเปลี่ยนถ่ายในวันที่ 14 มีนาคม 2568 
จึง มีระยะเวลาที่ เหลือก่อนสิ้นสุดระยะเปลี่ยนถ่าย  
(Transition Period) ภายใน 1-2 ปี  

ปานกลาง 

2. ด้านระดับของการ

เปลี่ยนแปลง

มาตรฐาน 

เนื่องจากมาตรฐานนี้ มีการก าหนดระยะเวลาเปลี่ยนถ่าย 
(Transition Period) จากมาตรฐานเดิมเพ่ือเข้าสู่มาตรฐาน
ฉบับใหม่ไว้ที่ 3 ปี จึงพิจารณาได้ว่ามาตรฐานที่ประกาศใช้
ใหม่มีการเปลี่ยนแปลงเนื้อหา โครงสร้างของมาตรฐาน
อย่างมีนัยส าคัญ ซึ่ งอาจส่งผลต่อความสามารถของ
ผู้ประกอบการในการปรับเปลี่ยนระบบให้เข้าสู่มาตรฐานที่
ประกาศใช้ใหม่  

สูง 

 

 

 

                                                                      ระดับของการเปลี่ยนแปลงมาตรฐาน 

 

 ต่ า ปานกลาง สูง 
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                     ภาพ Warning Sign แสดง ระดับการเตือนภัยของมาตรฐาน ISO 28000:2022 
 


